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Plan de Seguridad y Privacidad de la Información. 283 02/03/2022 15/12/2022

1 Planear 59 02/03/2022 17/04/2022

   Revisiones documentación Actual 02/03/2022 17/04/2022

      Revisión Sub políticas 2 02/03/2022 04/03/2022 Oficial de Seguridad 

      Revisión Manual SI 2 07/03/2022 09/03/2022 Oficial de Seguridad 

      Revisión Procedimientos 7 10/03/2022 16/03/2022 Oficial de Seguridad 

      Revisión Metodología de Riesgos 8 17/03/2022 25/03/2022 Oficial de Seguridad 

      Revisión Documentos Publicados 3 25/03/2022 28/03/2022 Oficial de Seguridad 

        Documentación actual finalizada 1 29/03/2022 31/03/2022 Oficial de Seguridad 

i. Identificación del Plan de Acción
FECHA DE INICIO: FECHA FIN:

Nombre del proceso:
INFORMÁTICA Y TECNOLOGÍA

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN

01/03/2022 15/12/2022

OBJETIVO GENERAL DEL PROYECTO

Definir las actividades correspondientes para la protección de los activos de información y mantenimiento del SGSI conforme a lo 

definido por Modelo de Seguridad y Privacidad de la información de Gobierno Digital

RESUMEN DEL PROYECTO / PLAN DE  ACCIÓN

ID NOMBRE DE LA TAREA Fecha de inicio Fecha final Responsable
Duración 

(días)
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   Contexto de la Organización 36 01/04/2022 17/04/2022

     GOBIERNO DIGITAL

         Ley 1757 Transparencia (contexto) 3 01/04/2022 04/04/2022 Oficial de Seguridad 

         Ley 1266 de 2008 (Uso adecuado de datos personales) 3 01/04/2022 04/04/2022 Oficial de Seguridad 

         Ley 1581 DE 2012 Protección de datos personales 3 01/04/2022 04/04/2022 Oficial de Seguridad 

         Ley 1712 de 2014 transparencia y DERECHO A acceso a la información (Contexto)3 01/04/2022 04/04/2022 Oficial de Seguridad 

         DECRETO 235 DE 2010 Art 2:Uso en el intercambio de información entre entidades3 01/04/2022 04/04/2022 Oficial de Seguridad 

         Decreto Nacional 886 de 2014 Registro SIC 3 01/04/2022 04/04/2022 Oficial de Seguridad 

         Ley 1273 de 2009 De la Protección de la información y de los datos 3 01/04/2022 04/04/2022 Oficial de Seguridad 

         MATRIZ DE CUMPLIMIENTO LEGAL SGSI CREG 3 01/04/2022 04/04/2022 Oficial de Seguridad 

         Reuniones con equipo de TI 1 04/04/2022 05/04/2022 Oficial de Seguridad 

         Reuniones con cada líder de Proceso y equipo 1 04/04/2022 05/04/2022 Oficial de Seguridad 

         Conocimiento de la organización 2 04/04/2022 06/04/2022 Oficial de Seguridad 

         Programa de auditoria SGSI 2 04/04/2022 06/04/2022 Oficial de Seguridad 

         Plan de auditoria anual cumplimiento SGSI, MSPI Y Gobierno Digital 2 04/04/2022 06/04/2022 Oficial de Seguridad 

       GAP Análisis y necesidad de 114 controles 4 18/04/2022 22/04/2022 Oficial de Seguridad 

2 Hacer 270 30/03/2022 31/12/2022 Oficial de Seguridad 

   Verificaciones 48 30/03/2022 30/12/2022

      Realizar revisiones de eficiencia mensual en CMI indicadores 2 29/03/2022 31/03/2022 Oficial de Seguridad 

      Verificar Activos de información 33 20/04/2022 23/05/2022 Oficial de Seguridad 

      Datos personales revisión y evaluación 5 26/05/2022 31/05/2022 Oficial de Seguridad 

      Verificar Bases de datos cada año y actualizar las BD en SIC 4 01/06/2022 05/06/2022 Oficial de Seguridad 

      Almacenar confirmación de registro y actualización de BD en SIC2 08/06/2022 10/06/2022 Oficial de Seguridad 
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        Verificar Documentos de SGSI, MSPI Y Gobierno digital 1 13/06/2022 14/06/2022 Oficial de Seguridad 

        Finalizacón de verificaciones 1 16/06/2022 17/06/2022 Oficial de Seguridad 

   Seguimientos periodicos Oficial de Seguridad 

   Reuniones Periódicas 20 25/03/2022 15/12/2022

      Comité Tecnología 10 30/03/2022 15/12/2022 Oficial de Seguridad 

      Comité Ejecutivo Mensual -19 31/03/2022 15/12/2022

         Marzo 1 28/03/2022 29/03/2022 Oficial de Seguridad 

         Informes de comité Marzo 0 31/03/2022 31/03/2022 Oficial de Seguridad 

         Abril 1 27/04/2022 28/04/2022 Oficial de Seguridad 

         Informes de comité Abril 0 29/04/2022 29/04/2022 Oficial de Seguridad 

         Mayo 1 26/05/2022 27/05/2022 Oficial de Seguridad 

         Informes de comité Mayo 0 31/05/2022 31/05/2022 Oficial de Seguridad 

         Junio 2 28/06/2022 30/06/2022 Oficial de Seguridad 

         Informes de comité Junio -30 01/07/2022 01/06/2022 Oficial de Seguridad 

         Julio 1 28/07/2022 29/07/2022 Oficial de Seguridad 

         Informes de comité Julio 0 01/08/2022 01/08/2022 Oficial de Seguridad 

         Agosto 1 29/08/2022 30/08/2022 Oficial de Seguridad 

         Informes de comité Agosto 0 01/09/2022 01/09/2022 Oficial de Seguridad 

         Septiembre 1 28/09/2022 29/09/2022 Oficial de Seguridad 

         Informes de comité Septiembre 0 30/09/2022 30/09/2022 Oficial de Seguridad 

         Octubre 1 27/10/2022 28/10/2022 Oficial de Seguridad 

         Informes de comité Octubre 0 31/10/2022 31/10/2022 Oficial de Seguridad 

         Noviembre 1 28/11/2022 29/11/2022 Oficial de Seguridad 
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         Informes de comité Noviembre 0 30/11/2022 30/11/2022 Oficial de Seguridad 

         Diciembre 1 28/12/2022 29/12/2022 Oficial de Seguridad 

         Informes de comité Diciembre 0 30/12/2022 30/12/2022 Oficial de Seguridad 

   Sensibilizar y toma de conciencia 21 30/03/2022 30/11/2022

      Plan de comunicación y sensibilización SGSI, MSPI Y Gobierno 

Digital
240 30/03/2022 30/11/2022 Oficial de Seguridad 

      Ejecución del Plan del Sesibilizacion 10 30/03/2022 30/11/2022 Oficial de Seguridad 

      Celebración día de la Seguridad de la Información. 1 24/11/2022 25/11/2022 Oficial de Seguridad 

      Publicaciones y comunicaciones 10 30/03/2022 15/12/2022 Oficial de Seguridad 

         Boletines y Carteleras 10 30/03/2022 15/12/2022 Oficial de Seguridad 

   Riesgos 52 05/04/2022 27/05/2022 Oficial de Seguridad 

      Depurar matriz RNBD de datos personales 20 01/11/2022 30/11/2022 Oficial de Seguridad 

      Acompañamiento a los funcionarios en la actualización de matriz de riesgos20 04/05/2022 31/05/2022 Oficial de Seguridad 

      Consolidar Planes y proyectos de tratamiento 1 04/05/2022 31/05/2022 Oficial de Seguridad 

   Activos de Información

      Revisar y actualizar los Activos de Información 20 04/05/2022 31/05/2022 Oficial de Seguridad 

      Revisar y actualizar los Indices de clasificación de información 10 21/11/2022 24/11/2022 Oficial de Seguridad 

      Revisiones de seguimiento 3 24/08/2022 29/08/2022 Oficial de Seguridad 

   Incidentes de Seguridad

     Gestionar los incidentes y eventos  de seguridad 297 04/03/2022 31/12/2022 Oficial de Seguridad 

3 Verificar 299 02/03/2022 31/12/2022

   Cumplimiento Politicas y Procedimientos 3

      Auditorias internas de seguimiento (Oficial de Seguridad)
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         Ejecución del Programa de Auditorias 1 05/07/2022 15/11/2022 Oficial de Seguridad 

         Informe Plan de Auditoria 2022 1 01/12/2022 10/12/2022 Oficial de Seguridad 

         Realizar la revisión por la dirección del SGSI Anual 1 15/12/2022 15/12/2022 Oficial de Seguridad 

4 Actuar 04/05/2022 15/12/2022

   Tratamiento de los resultados de Auditoria Interna 2 02/09/2022 01/12/2022 Oficial de Seguridad 

   No conformidades y Acciones correctivas del mtto del SGSI 2 02/06/2022 01/12/2022 Oficial de Seguridad 

   Registro de Lecciones Aprendidas SGSI, MSPI Y Gobierno Digital 1 02/06/2022 01/12/2022 Oficial de Seguridad 

   Comunicar los resultados 1 02/06/2022 01/12/2022 Oficial de Seguridad 
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LIDER DEL PROYECTO:

Oficial de seguridad - Asesor de Informática y Técnologia

Observaciones

Acumulado
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