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1. Generalidades

La necesidad de garantizar el mejor nivel posible de seguridad de los ecosistemas
tecnoldgicos y de comunicaciones de las organizaciones crece dia a dia, debido
principalmente al incremento de la cantidad y la criticidad de la informacién que
diariamente se procesa, la cual es en un amplio porcentaje sensible y confidencial.
Otro factor critico es la creciente cantidad (de manera exponencial) y sofisticacion de
las amenazas informaticas. Pero un de los aspectos mas criticos es la concientizacién
de los usuarios con respecto a la criticidad de las amenazas.

En consideracién de lo anterior, muchas organizaciones han hecho esfuerzos
importantes para mejorar los niveles de seguridad, optimizando sus accesos a
Internet y previniendo ataques generados desde el exterior o aun por usuarios
internos, que por diferentes motivos pueden causar grandes pérdidas, no solo
econdmicas sino también en otros aspectos relevantes para la operacién. Sin
embargo, el fendmeno de la hiperconectividad, ha hecho que las personas sean ahora
en uno de los blancos predilectos de los ciberdelincuentes, debido a que podrian ser
el eslabén mads débil de la cadena relacionada con el resguardo de la informacion, no
sélo de los datos propios sino también los de las empresas en donde trabajan.
Fortalecer este eslabdn es una tarea vital en las organizaciones.

A nivel de diversos cuadros directivos se tiende a pensar que el tema de seguridad de
la informacidn es responsabilidad exclusiva de los departamentos TIC y del CIO. Para
solucionar sus problemas de seguridad las entidades inicialmente se centraron en
tener una infraestructura tecnoldgica (hardware y software) de proteccion. Las
empresas evolucionaron hacia la necesidad de tener un Sistema de Gestién de
Seguridad de la Informacién (SGSI).

Desafortunadamente el mitigar el riesgo al que esta expuesta la organizacion solo se
logra, cuando se toma conciencia de que las personas podrian ser el eslabon mas
débil de la cadena en temas de seguridad. La tecnologia sin lugar a duda ha
proporcionado herramientas para incrementar la productividad, pero también ha
evolucionado a actividades amenas asociadas con interaccion social digital. Esta
interaccion social es una atractiva fuente de opciones de ataque para los ciber

delincuentes.
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De aqui deriva la importancia de no solo comunicar, sino buscar una alternativa que
garantice maximizar la posibilidad de concientizar sobre la importancia de cumplir a
cabalidad con lo estipulado en el SGSI. Para ello tenemos la firme conviccién en que
se debe buscar un proceso en el que uno de los elementos rompe con el orden que
nuestro cerebro establece para hacer previsible la transmisidon de mensajes. Tenemos
la firme conviccion que, para lograr objetivos superiores, debemos salir del
convencionalismo y llamar la atencion.
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2. Introduccion

El presente documento describe el plan de sensibilizacién y concientizacién en
seguridad de la informacién para la Comisién De Regulacion De Energia y Gas -CREG

Este plan tiene como objetivo comunicar, sensibilizar y capacitar a los funcionarios,
contratistas y proveedores de la institucion sobre el Sistema de Gestion de Seguridad
de la Informacién (SGSI), y se han disefiado diversas actividades a llevar a cabo en el
afo 2023

Es importante destacar que, para el desarrollo e implementacién del plan, es
necesario el compromiso de todos los responsables relacionados en el documento.

El contenido de las campafias de sensibilizacion en seguridad de la informacion,
incluyendo materiales como boletines, presentaciones, videos y otros recursos,
seran generados por Five Strategy. Cada uno de estos recursos sera cuidadosamente
disefado y estara perfectamente alineado a laimagen corporativa de la Comisidn de
Regulacion de Energia y Gas (CREG), con el fin de garantizar un mensaje coherente y
consistente en todas las comunicaciones

No obstante, es importante destacar que la responsabilidad de compartir estos
recursos de manera oportuna y efectiva ya sea a través del correo electrénico, la
pagina web de la CREG, la intranet o las redes sociales, serd completamente de la
propia CREG. Por tanto, se requiere del compromiso y la diligencia de los
responsables de la implementacidn del plan de sensibilizacién para asegurar que el
material llegue a la audiencia adecuada en el momento adecuado, y asi lograr el
impacto deseado en la organizacion
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3. Objetivo General

Mejorar la cultura de seguridad en la organizaciéon y concienciar a los
empleados y colaboradores sobre la importancia de proteger la informacién de
la Comision De Regulacion De Energia y Gas -CREG

4. Objetivos Especificos

Fomentar una cultura de seguridad de la informacion en la CREG, donde los
funcionarios y los contratistas tomen en serio la proteccidon de los activos de
informacién de la organizacioén.

Mantener informadas al personal de la organizacidon sobre las amenazas de
seguridad de la informacién y cédmo pueden protegerse ellos mismos y la
organizacioén de ellas.

Garantizar que tanto los funcionarios como contratistas de la CREG tenga un
conocimiento sdlido de la politica de seguridad de la informaciéon y como
aplicarla en su trabajo diario.

Aumentar la conciencia del personal de la CREG sobre la importancia de proteger
la informacién confidencial y personal de los clientes, proveedores vy
colaboradores

Fomentar el uso de buenas practicas de seguridad de la informacién, como
contrasefas seguras, autenticacién de dos factores y actualizacién de software.

Evaluar el éxito de la campanfia de sensibilizacion en seguridad de la informacién.

Preparar al personal de la organizacién para identificar y manejar posibles
incidentes de seguridad de la informacién y minimizar el impacto de estos
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5. Audiencia Objetiva

Este plan anual de sensibilizacién en seguridad de la informacién esta dirigido a
todos los miembros de la Comision De Regulacién De Energia y Gas -CREG,
incluyendo funcionarios, contratistas y colaboradores, independientemente de su
posicién o nivel de responsabilidad. En especial esta dirigido a aquellos que manejan
informacién confidencial y personal, a aquellos que tienen acceso a informacién
financiera y estratégica de la organizacién y aquellos que trabajan con sistemas y
redes de informacién.

6. Tematicas del plan

Con el propésito de instruir y sensibilizar al personal de la CREG acerca de los
diversos aspectos que contempla el sistema de gestion de seguridad de la
informacidn, se trataran, entre otros, los siguientes temas:

Pilares de la Seguridad de la Informacion y Responsabilidades: Este tema cubrird
los pilares de la seguridad de la informacidn, es decir, la confidencialidad, integridad
y disponibilidad, y cémo se aplican a los datos de la organizacién. Ademas, se
abordaran las responsabilidades que tienen los funcionarios o colaboradores en la
proteccion de la informacién de la organizacidn, incluyendo cdmo manejar la
informacién confidencial, cdmo proteger sus contrasefias y credenciales, y la
aplicacidon de buenas practicas en este tema.

Incidentes de la Seguridad de la Informacion: Este tema abordara los diferentes
tipos de incidentes de seguridad, cdmo reconocerlos y cdmo responder ante ellos.
También se destacara la importancia de reportar cualquier incidente de seguridad o
sospecha de violacién de datos de inmediato, y cémo hacerlo de manera efectiva.

Politicas y Procedimientos: Este tema cubrird las politicas y procedimientos de
seguridad de la informacién de la CREG, y como los funcionarios y contratistas
pueden cumplir con ellos para garantizar la seguridad de la informacién.
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Riesgos: Este tema cubrird los diferentes tipos de riesgos, incluyendo amenazas
internas y externas, y cdmo estos riesgos pueden afectar a la organizacion. Ademas,
se discutiran las mejores practicas para identificar y mitigar los riesgos en la
seguridad de la informacion.

Proteccion de Datos Personales: Este tema cubrird los diferentes tipos de datos
personales, sensible, privada, semiprivada y publica y cdmo esta informacién debe
ser manejada y protegida. También se cubrira las leyes y regulaciones relacionadas
con la proteccidon de datos personales, incluyendo las sanciones por violar estas
regulaciones. Ademds, se destacara la importancia de la privacidad y la
confidencialidad en la gestién de datos personales, y cdmo esto afecta a la confianza
y la reputacidn de la organizacién.

Dispositivos moviles y teletrabajo: Este tema abordara cémo los empleados pueden
trabajar de manera segura con dispositivos méviles y en entornos de teletrabajo,
incluyendo cdmo proteger los datos de la organizaciéon mientras se trabaja fuera de
la oficina

Sistema de Gestion de Seguridad de la Informacion: el objetivo de este tema serd
asegurarse de que los funcionarios comprendan los conceptos basicos de un sistema
de gestidn de seguridad de la informacién y su relevancia para la organizacion en su
conjunto.

Este tema cubrird los diferentes aspectos del sistema de gestidn de seguridad de la
informacidn, los funcionarios aprenderan sobre los requisitos de los estandares de
seguridad de la informacién, como la norma ISO 27001, y cdmo estos estandares
pueden ayudar a garantizar la seguridad de la informacién en la organizacién

Dia de la seguridad de la informacion: En consideracion a que el eslabdn mas débil
en la cadena de la seguridad de informacidén somos las personas, para el dia de la
seguridad de la informaciéon proponemos una experiencia vivencial. En ella se
realizardn etapas en la que inicialmente se evalué que tan preparadas se
encuentran los funcionarios en temas de seguridad de la informacion y como
responden a las continuas técnicas que utilizan los delincuentes informaticos, se
propone iniciar la campafia con la ejecucion de ejercicios de ingenieria social para
reforzar todo lo que se debe tener en cuenta de una manera disruptiva, pero con
un lenguaje sencillo y que genere recordacion.
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7. Estrategias de comunicacion

Para una efectiva sensibilizacidn en seguridad de la informacidn se pueden utilizar
diversos formatos que permitan llegar al personal de una organizacidon de manera
clara y concisa.

Se realizardn las actividades de sensibilizacion y capacitacion teniendo en cuenta las
siguientes estrategias de comunicacion:

e Banner.
e Intranet
e Teams

e Correo Institucional masivo
e Carteleras digitales
e (Capacitacion

En el marco del plan de sensibilizaciéon en seguridad de la informacién para la CREG,
se han identificado diferentes formatos que seran utilizados para alcanzar los
objetivos de la campaiia.

Los formatos seleccionados incluyen presentaciones, videos, carteles, juegos,
correos electrénicos y sesiones de entrenamiento. Cada uno de estos formatos tiene
una funcion especifica y seran utilizados de manera efectiva para comunicar los
mensajes clave de seguridad de la informacidn al publico objetivo. Ademas, se
considerard la adaptacion de los formatos a los diferentes perfiles y necesidades de
los empleados, de manera que la informacidn sea transmitida de manera clara y
efectiva. Se espera que la combinacién de estos formatos ayude a aumentar la
conciencia y el conocimiento en seguridad de la informacion y fomentar una cultura
de seguridad en la organizacidn.

Los formatos de sensibilizacion que se utilizaran durante las campafias de seguridad
de la informacién seran los siguientes:
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Presentaciones: Se podran utilizar presentaciones en PowerPoint o similares para
exponer los temas de seguridad de la informacién de manera detallada vy
estructurada. Estas presentaciones pueden ser impartidas por los encargados de la
campafia de sensibilizacion, publicados en la intranet o herramientas tecnoldgicas.

Videos: Los videos son una excelente forma de hacer que los mensajes de seguridad
de la informacidon sean mas atractivos y entretenidos. Se pueden crear videos
animados, explicativos o de simulacion de situaciones de riesgo. Los videos se
pueden compartir a través de la intranet, correo electrénico o redes sociales internas

Carteles: Los carteles serdn colocados en lugares visibles como pasillos, salas de
reuniones, etc, y ayudan a reforzar los mensajes de seguridad de la informacién. Los
carteles pueden incluir imdgenes y mensajes impactantes y directos que llamen la
atencion de los funcionarios.

Juegos: Los juegos pueden ser una forma divertida y efectiva de sensibilizar a los
empleados sobre los riesgos de seguridad de la informacién. Los juegos pueden
incluir preguntas de seguridad de la informacidn o simulaciones de situaciones de
riesgo

Correos electronicos: Los correos electronicos pueden ser una herramienta efectiva
para compartir informaciéon y recordatorios importantes sobre seguridad de la
informacién. Estos correos electrénicos pueden incluir consejos y practicas de
seguridad, asi como noticias y actualizaciones relacionadas con la seguridad de la
informacién.

Sesiones de entrenamiento: Las sesiones de entrenamiento pueden ser una forma
mas profunda y detallada de sensibilizar a los empleados sobre temas especificos de
seguridad de la informacidn. Estas sesiones pueden ser impartidas por expertos en
seguridad de la informacién y se pueden programar en momentos especificos
durante la campafia de sensibilizacion.

La informacidn compartida y las sesiones de entrenamiento se realizardn de
modalidad virtual, permitiendo que tanto los funcionarios y contratistas que se
encuentran laborando en trabajo remoto como aquellos que estan en modalidad
presencial, tengan acceso a la informacidn o puedan asistir a la sesion programada.
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Adicionalmente se utilizarad el sharepoint como herramienta para recopilar toda la

informacién de los temas de seguridad de la informacidn. Alli se las noticias, eventos,
tips, concursos, actividades, resultados de auditorias internas realizadas sobre el
SGS|, etc.
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8. Plan de accion y actividades

Estrategia de

Campaiia Objetivo R Publico Objetivo
comunicacion
15-may-23 . . o S . .
al Sistema de Gestion de Evaluar la campania de sensibilizacion de Correo Juego Kahoot Todos los funcionarios y
19-may-23 Seguridad de la Informacion seguridad de la Informacion. Institucional & contratistas.
A 15-may-23
Campafa aly Sistema de Gestion de Dar a conocer el oficial de seguridad del Correo Boletin Todos los funcionarios y
Mes de mayo 19-may-23 Seguridad de la Informacion CREG Institucional contratistas.
Sesion de
26-mav-23 Pilares de Sl'y Fomentar una cultura de seguridad de la Capacitacién entrenamiento Todos los funcionarios y
4 Responsabilidades informacién en la CREG P . contratistas.
virtual
05-jun-23 i i F ltura de Sl en la CREG ionari
al Incidentes de la Seguridad de | ® Fomentar una culturade Slenla . Banner en la Imagen Joes o bn Todos los funcionarios y
) la Informacién e Preparar al personal de la organizacion intranet EENPEEOPNE | ontratistas.
Campafia 09-jun-23 para identificar y manejar posibles
Mes de junio * Pilares de Sl'y incidentes de Sl. Sesion de
30-iun-23 Responsabilidades. e Mantener informadas al personal sobre Capacitacion entrenamiento Todos los funcionarios y
J e Incidentes de la Seguridad las amenazas de Sl'y como pueden P tual contratistas.
de la Informacién protegerse. virtua
Campafia 04-jul-23 Politicas v Procedimientos: ¢ Garantizar que tanto los funcionarios Correo Boletin Todos los funcionarios y
Mes de julio al 07-jul-23 y ’ como contratistas de la CREG tenga un Institucional contratistas.
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Campana

Objetivo

Estrategia de

comunicacion

Publico Objetivo

conocimiento sélido de la politica de Sly
como aplicarla en su trabajo diario
Aumentar la conciencia del personal de la
CREG sobre la importancia de proteger la

Sesion de

Todos los funcionarios y

28-jul-23 Capacitacion entrenamiento .
informacién confidencial y personal de los virtual contratistas.
clientes, proveedores y colaboradores.
08-ago-23 ;
agl Mantener informadas ?I personal sobre Correo Video Todos los funcionarios y
N las amenazas de Sl'y cSmo pueden Institucional contratistas.
Campana 11-ago-23 . protegerse.
Riesgos N
Mes de agosto Preparar al personal de la organizacién Sesion de Todos los funci )
. oo ; . . odos los funcionarios
25-ago-23 para identificar y manejar posibles riesgos Capacitacion entrenamiento ) y
de sl . contratistas.
virtual
04-sep-23 L . .
P Aumentar la conciencia del personal de la | Correo ., Todos los funcionarios y
al . . L Presentacion .
Campafia 08-se0.23 ' CREG sobre la importancia de proteger la | Institucional contratistas.
Mes de P Proteccion de Datos informacion confidencial y personal de los
tiemb Personales: clientes, proveedores y colaboradores. Sesion de
septiembre Fomentar una cultura de seguridad de la N ) Todos los funcionarios y
29-sep-23 . L, Capacitacion entrenamiento .
informacién en la CREG. . contratistas.
virtual
Garantizar que tanto los funcionarios
09-oct-23 ;
o como.co.ntrat|st;i15. de la CREG tt'ar.1ga un | Correo Video Todos los funcionarios y
) . - o conocimiento sélido de la politica de Institucional contratistas.
Campaiia 13-oct-23| | Dispositivos méviles 'y seguridad de la informacién y cémo
Mes de octubre teletrabajo: aplicarla en su trabajo diario.
Fomentar una cultura de seguridad de la Sesién de Todos los funci .
i i , ) odos los funcionarios
27-oct-23 informacién en la CREG, donde los Capacitacion entrenamiento y

funcionarios y los contratistas tomen en

virtual

contratistas.
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Estrategia de
comunicacion

Campaiia Objetivo

Publico Objetivo

serio la proteccion de los activos de
informacion de la organizacion.
Fomentar una cultura de seguridad de la Correo Todos los funcionarios y

. L o Boletin )
informacion en la CREG Institucional contratistas.

07-nov-23
al

10-nov-23 o e s .
Campafia campana de sensibilizacién en Institucional

Evaluar periédicamente el éxito de la Correo Todos los funcionarios y
Juego Kahoot .
contratistas.

Mes de e Garantizar que tanto los funcionarios
como.cgntratlstz?s_ de la CREG t?r?ga un Sesion de . .
conocimiento sélido de la politica de N . Todos los funcionarios y
; ) ., , Capacitacion entrenamiento )
seguridad de la informacién y cémo . contratistas.
. o virtual
aplicarla en su trabajo diario.

noviembre
24/nov/23

e Garantizar que tanto los funcionarios
como contratistas de la CREG tenga un

Sistema de Gestién de conocimiento soélido de la politica de

Seguridad de la Informacion seguridad de la informacién y cémo
aplicarla en su trabajo diario.

e Aumentar la conciencia del personal de la
CREG sobre la importancia de proteger la
Diadela informacién confidencial y personal de los

seguridad dela | 27-Nov-23 clientes, proveedores y colaboradores. Capacitacion

informacion e Fomentar el uso de buenas practicas de
seguridad de la informacién, como
contrasefias seguras, autenticacion de dos
factores y actualizacién de software.

e Preparar al personal de la organizacién
para identificar y manejar posibles
incidentes de seguridad de la informacidn
y minimizar el impacto de estos.

Sesion de stand up | Todos los funcionarios y
Comedy contratistas.
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Objetivo

Estrategia de

Publico Objetivo

comunicacién
Premiacion
. Reconocer(’al'buen trabajoycumpllmlento funcionario Sesién Todos los funcionarios y
de las politicas en la seguridad de la .
. ., seguro Comnedy contratistas.
informacion.
Presentar de las estadisticas de los Todos los funcionarios y
Cartelera

comparendos de seguridad y la asistencia a
la jornada pedagodgica

Presentacion de los resultados del ejercicio
de ingenieria social

Sesion Stand up
Comnedy

contratistas.

Todos los funcionarios y
contratistas
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9. Propuesta Dia de la Seguridad de la Informacion

En consideracién a que el eslabén mas débil en la cadena de la seguridad de informaciéon somos
las personas, para el dia de la seguridad de la informacidon proponemos una experiencia
vivencial. En ella se realizaran etapas en la que inicialmente se evalué que tan preparadas se
encuentran los funcionarios en temas de seguridad de la informacién y como responden a las
continuas técnicas que utilizan los delincuentes informaticos, se propone iniciar con la ejecucidn
de ejercicios de ingenieria social para reforzar todo lo que se debe tener en cuenta de una
manera disruptiva, pero con un lenguaje sencillo y que genere recordacion.

& STAND-UP
COMEDY

£Qué nos pueden violar?
l? 2. ISO 27000
g Como quien dice fa constifucion politica de la
Seguridad
. Controles
Entre guachimanes, vacunas, fugas y otros
demonios
. Casos Pricticos
para Worar Il

. Traqueteando Informacion
Un paseo por el Bronx de internet

. Phishing
Pescando ingenuos, incaulos, tonfos, zoguetes,
tarados ... como quieran Mamarios....

. Sexting
Mostrando las cositas al aire

11
s

In-Seguro es una "Una divertida puesta en escena que hace énfasis en la importancia de
entender los conceptos seudotécnicos y ante todo cotidianos del mundo a veces extrafio de la
seguridad de la informacion.
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¢POR QUE UN STAND-UP COMEDY?

El uso de una estrategia disruptiva como la propuesta, se fundamenta en los estudios de varias
empresas a nivel mundial han determinado que la mayoria de los empleados no tienen
conciencia sobre las amenazas de seguridad mads conocidas, ni en la relevancia de un SGSI. Sélo
unos pocos consideran que en sus manos también esta la responsabilidad de cuidar la
informacidn, mientras que un 12% cree que las medidas de seguridad frenan la innovacion.

En la mayoria de los casos es la falta de conciencia y la ignorancia sobre la importancia de un
SGSI, la causa de los fallos, y no la malevolencia. «Los empleados esperan que los mecanismos
de seguridad implementados por la empresa se ocupen de todo, y tampoco son conscientes del
verdadero peligro de las amenazas», concluye en una de sus investigaciones Cisco.

Cisco destaca un dato como sorprendente, y se trata del hecho que el 77% de los trabajadores
no son conscientes de los ataques o amenazas mds conocidas, a pesar de haber adelantado
tareas de concientizacidn tradicionales.

Es por esta razdon que Five Strategy propone sensibilizar a los directivos, funcionarios,
contratistas y proveedores de la CREG de una forma diferente. Esta forma disruptiva consiste
en llevar este mensaje, y es a través de un stand-up comedy, que combina la ludica y teoria de
seguridad de la informacion.

El éxito de la sensibilizacion mediante un Stand-Up Comedy se fundamenta en que, mediante
una buena sesion de humor, se buscaria la identificacion del personal de la CREG con casos
representativos asociados a las amenazas informaticas.

Reiteramos que esta divertida puesta en escena de conceptos seudotécnicos tendra especial
énfasis en que sea entendible por todo tipo de personal). E
en seguridad informatica con certificaciones y titulos académicos del mas alto nivel. Lo cual da

Ill

comediante” es también un experto

una un toque adicional de credibilidad al ejercicio.
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10. Recursos y Presupuesto

Para el desarrollo del presente plan de sensibilizacién en seguridad de la informacion, se
contara con el equipo de profesionales asignado por Five Strategy, empresa contratada por
la CREG para la gestidn y mantenimiento del Sistema de Gestion de Seguridad de la
Informacién (SGSI). Ademas, la CREG podra disponer del personal requerido para cada una
de las actividades a realizar de acuerdo con las funciones de los respectivos cargos y
procesos.

El equipo de Five Strategy estara conformado por expertos en seguridad de la informacidn
y comunicacion, quienes seran los encargados de disefiar y elaborar el material necesario
para la campafia de sensibilizacién, asi como de coordinar y ejecutar las actividades
programadas en el plan. El personal de la CREG asignado al proyecto tendrd la
responsabilidad de apoyar en la difusidon y promocién de las actividades programadas, asi
como de colaborar en la logistica de los eventos que se realicen.

Ademas, se contard con los recursos tecnoldgicos necesarios para la realizacién de las
actividades, incluyendo el uso de plataformas virtuales y herramientas de comunicacién que
permitan la interaccion con los colaboradores de la CREG.

Es importante destacar que los recursos humanos y tecnolégicos mencionados estaran
disponibles durante el periodo de tiempo establecido para la realizacién del plan de
sensibilizaciéon en seguridad de la informacidn y estaran sujetos a la disponibilidad vy
aprobacion de la CREG

El presupuesto asignado para laimplementacion del Plan de Sensibilizacidn en Seguridad de
la Informacion, se encuentra incluido en el contrato de prestacion de servicios No 1023-067
ente la Comision de Regulacion de Energia y Gas - CREG y Five Strategy Consulting Group
SAS, que tiene como objeto la gestién y mantenimiento del Sistema de Gestidn de Seguridad
de la Informacién (SGSI). El presupuesto contempla la produccidon de los materiales
didacticos y audiovisuales, asi como la realizacion de actividades presenciales, en caso de
ser necesario

En caso de requerirse, la CREG pondrd a disposicion el auditorio o sitio donde se vayan a
realizar las actividades presenciales
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11. Monitoreo y Evaluacion del Plan

El monitoreo y evaluacion del Plan de Sensibilizacion de Seguridad de la Informacion
serd realizado por Five Strategy, quien se encargara de hacer seguimiento al
cumplimiento del cronograma establecido y disefiara un indicador que permita
medir el avance en la ejecucién del plan.

La CREG serd informada del avance en las reuniones de seguimiento que se
realizardn de manera mensual, donde se presentaran los resultados obtenidos, se
analizard el cumplimiento de los objetivos y se identificaran las oportunidades de
mejora

12. Mejora continua del plan

Para garantizar la efectividad del plan de sensibilizacion de seguridad de la
informacidn, se debe realizar una revisién y mejora constante del mismo. La CREG y
Five Strategy se comprometen a realizar una evaluacion periddica del plan con el fin
de identificar posibles debilidades y oportunidades de mejora que permitan
fortalecer la implementacién del SGSI

Durante la evaluacion se analizardn los resultados obtenidos en cada una de las
actividades realizadas y se tomaran en cuenta las sugerencias y observaciones
recibidas por parte del personal de la entidad. Ademas, se tendradn en cuenta los
avances tecnoldgicos, la normativa vigente y las nuevas amenazas o vulnerabilidades
gue puedan surgir, asi como los indicadores y métricas del SGSI

Con base en los resultados de la evaluacién, se propondran ajustes y mejoras
pertinentes al plan de sensibilizacion de seguridad de la informacion, con el fin de
asegurar su actualizacién y su alineacion con las necesidades y objetivos de la
entidad. Estos ajustes y mejoras se documentaran y se incorporaran al plan, para
garantizar que la implementacién del SGSI se mantenga actualizada y eficaz en todo

momento
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