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1. OBJETIVO

Establecer una guia para Identificar, valorar, priorizar los riesgos y gestionar opciones y
estrategias para su manejo, procurando que su ocurrencia no afecte el cumplimiento de
la Mision y los objetivos de la Comision de Regulacién de Energia y gas — CREG.

2. ALCANCE

Aplica a todos los procesos del Sistema de Gestion de Calidad de la CREG.

3. DEFINICIONES
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Aceptar el Riesgo: decisidon informada de aceptar las consecuencias y
probabilidad de un riesgo en particular.

Control correctivo: conjunto de acciones tomadas para eliminar la(s) causa(s)
de una no conformidad detectada u otra situacion no deseable.

Control preventivo: conjunto de acciones tomadas para eliminar la(s) causa(s)
de una conformidad potencial u otra situacion potencial no deseable.

Administracion de Riesgos: Conjunto de Elementos de Control que al
interrelacionarse, permiten a la Entidad Publica evaluar aquellos eventos
negativos, tanto internos como externos, que puedan afectar o impedir el logro
de sus objetivos institucionales o los eventos positivos, que permitan identificar
oportunidades para un mejor cumplimiento de su funcién. Se constituye en el
componente de control que al interactuar sus diferentes elementos le permite a la
entidad publica autocontrolar aquellos eventos que pueden afectar el
cumplimiento de sus objetivos.

Andlisis de Riesgo: Elemento de Control, que permite establecer la probabilidad
de ocurrencia de los eventos positivos y/o negativos y el impacto de sus
consecuencias, calificAndolos y evaluandolos a fin de determinar la capacidad de
la entidad publica para su aceptacion y manejo. Se debe llevar a cabo un uso
sistematico de la informacion disponible para determinar cuan frecuentemente
pueden ocurrir eventos especificados y la magnitud de sus consecuencias.
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Autoevaluacion del Control: Elemento de Control que basado en un conjunto
de mecanismos de verificacion y evaluacion, determina la calidad y efectividad
de los controles internos a nivel de los procesos y de cada area organizacional
responsable, permitiendo emprender las acciones de mejoramiento del control
requeridas. Se basa en una revision periddica y sistematica de los procesos de la
entidad para asegurar que los controles establecidos son aun eficaces y
apropiados.

Compartir el Riesgo: Se asocia con la forma de proteccion para disminuir las
pérdidas que ocurran luego de la materializacion de un riesgo, es posible
realizarlo mediante contratos, seguros, clausulas contractuales u otros medios
gue puedan aplicarse.

Consecuencia: el resultado de un evento expresado cualitativa o
cuantitativamente, sea este una pérdida, perjuicio, desventaja o ganancia, frente
a la consecucion de los objetivos de la entidad o el proceso.

Evaluacion del Riesgo: proceso utilizado para determinar las prioridades de la
Administracion del Riesgo comparando el nivel de un determinado riesgo con
respecto a un estandar determinado.

Evento: incidente o situacion, que ocurre en un lugar determinado durante un
periodo de tiempo determinado. Este puede ser cierto o incierto y su ocurrencia
puede ser Unica o ser parte de una serie.

Frecuencia: medida del coeficiente de ocurrencia de un evento expresado como
la cantidad de veces que ha ocurrido un evento en un  tiempo dado.

Identificacion del Riesgo: Elemento de Control, que posibilita conocer los
eventos potenciales, estén o no bajo el control de la Entidad Publica, que ponen
en riesgo el logro de su Mision, estableciendo los agentes generadores, las
causas Y los efectos de su ocurrencia. Se puede entender como el proceso que
permite determinar qué podria suceder, por qué sucederia y de qué manera se
llevaria a cabo.

Monitorear: comprobar, supervisar, observar, o registrar la forma en que se lleva
a cabo una actividad con el fin de identificar posibles cambios.

Pérdida: consecuencia negativa que trae consigo un evento.
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Probabilidad: grado en el cual es probable que ocurra de un evento, que se
debe medir a través de la relacion entre los hechos ocurridos realmente y la
cantidad de eventos que pudieron ocurrir.

Proceso de Administracién de Riesgo: aplicacion sistemética de politicas,
procedimientos y practicas de administracion a las diferentes etapas del a
Administracion del Riesgo.

Reduccién del Riesgo: aplicacion de controles para reducir las probabilidades
de ocurrencia de un evento y/o su ocurrencia.

Riesgo: Posibilidad de que suceda algun evento que tendrd un impacto sobre los
objetivos institucionales o del proceso. Se expresa en términos de probabilidad y
consecuencias.

Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de
acciones de la direccién para modificar su probabilidad o impacto.

Riesgo Residual: nivel de riesgo que permanece luego de tomar medidas de
tratamiento de riesgo.

Sistema de Administracion de Riesgo: conjunto de elementos del
direccionamiento estratégico de una entidad concerniente a la Administracion del
Riesgo.

ABREVIATURAS:

S.G.C: Sistema de Gestion de Calidad

5. DESARROLLO:

5.1

Politicas:

Los mapas de riesgos se elaboran para todos los procesos del sistema de gestion de
calidad de la CREG y se agrupan en los cuatro (4) macroprocesos de la entidad:
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Proceso estratégico
Proceso de evaluacion
Proceso misionales
Proceso de soporte
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Los mapas de riesgos deben ser revisados y actualizados por lo menos 1 vez al afio.

Los lideres de los procesos en asocio con el responsable de planeacién o quien
haga sus veces, son los encargados de realizar las actividades necesarias para
gue en la entidad se identifique, valoren y analicen los riesgos.

El monitoreo de los procesos es esencial para asegurar que las acciones se estén
llevando a cabo y evaluar la eficacia en su implementacién, adelantando revisiones
sobre la marcha para evidenciar todas aquellas situaciones o factores que pueden
estar influyendo en la aplicacion de las acciones preventivas. El monitoreo esta a
cargo de los lideres de procesos y Control Interno.

Control Interno dentro de su funcion, asesora, comunica y presenta el seguimiento

y evaluacion de los resultados, recomendado oportunidades de mejora.

Marco Legal

Constitucion Politica de Colombia, Articulo 209

La funcién administrativa esta al servicio de los intereses generales y se desarrolla con
fundamento en los principios de igualdad, moralidad, eficacia, economia, celeridad,
imparcialidad y publicidad, mediante la delegacién y la desconcentracion de funciones.
Las autoridades administrativas deben coordinar sus actuaciones para el adecuado
cumplimiento de los fines del Estado. La administracion publica, en todos sus ordenes
tendra un control interno que se ejercera en los términos que sefale la Ley.

Ley 87 de 1993

Articulo 2°. Atendiendo los principios constitucionales que debe caracterizar la

administracion publica, el disefio y el desarrollo del Sistema de Control Interno se
orientara al logro de los siguientes objetivos fundamentales:
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Literal a). Proteger los recursos de la organizacién, buscando su adecuada
administracion ante posibles riesgos que los afectan.

Literal f). Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacién y que puedan afectar el logro de los
objetivos.

Ley 489 de 1998,

Articulo 3°. Principios de la funcion administrativa: La funcién administrativa se
desarrollard conforme a los principios constitucionales, en particular a los atinentes a la
buena fe, igualdad, moralidad, celeridad, economia, imparcialidad, eficacia, eficiencia,
participacion, publicidad, responsabilidad y transparencia. Los principios anteriores se
aplicaran igualmente en la prestacion de servicios publicos, en cuanto fueren
compatibles con su naturaleza y régimen.

Decreto 1537 de 2001

ARTICULO 4. Administracion de riesgos. Como parte Integral del fortalecimiento de
los sistemas de control interno en las entidades publicas, las autoridades
correspondientes estableceran y aplicaran politicas de administracion del riesgo. Para
tal efecto, la identificacion y analisis del riesgo debe ser un proceso permanente e
interactivo entre la administracién y las oficinas del control interno o quien haga sus
veces, evaluando los aspectos tanto internos como externos que pueden llegar a
representar amenaza para la consecucion de los objetivos organizacionales, con miras
a establecer acciones efectivas, representadas en actividades de control, acordadas
entre los responsables de las areas o procesos y la oficina de Control Interno e
integradas de manera inherente a los procedimientos.

Contexto Estratégico

Para la formulacion y ejecucion de la politica de administracion del riesgo es
fundamental tener claridad de la misiéon institucional, sus objetivos y tener una vision
sistematica de la gestion, de manera que no se perciba esta herramienta gerencial
como algo aislado del mismo accionar administrativo. Por ende, el disefio se establece
a partir de la identificacion de los factores internos o externos a la entidad que pueden
generar riesgos que afecten el cumplimiento de los objetivos.
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El analisis se realiza a partir del conocimiento de situaciones del entorno de la entidad,
tanto de caracter social, econémico, cultural, de orden publico, politico, legal y/o
cambios tecnoldgicos, entre otros; se alimenta también con el analisis de la situacién
actual de la entidad, basado en los resultados de los componentes del ambiente de
control.

Matriz de Identificacion del Riesgo

Con base en la evaluacion realizada a la que se ve expuesto cada proceso, se procede
a la identificacion del riesgo, su definicion, las posibles causas que lo generan y los
efectos que estos podrian traer a la Entidad en el caso de que se llegaran a
materializar para lo cual se describen en la siguiente matriz.

Identificacion de los Riesgos:

1 2 3 4 5 6
CAUSAS ] EFECTOS
Fact Int
PROCESO OBJETIVO gﬁtgrrr?gshlﬁcr:rlll?;ey RI ESGOS DESCRIPCION (consecuencias)
Agente Generador

Matriz de Analisis de Probabilidad e Impacto del Riesgo

Una vez se identifiquen los riesgos, los lideres de los procesos, deben realizar el
andlisis de estos en cuanto a la probabilidad de ocurrencia y el impacto que estos
ocasionarian si se llegaran a materializar

Impacto:

Consecuencias o grado de afectacion que puede ocasionar a la CREG
la materializacion del riesgo.

Frecuencia o Probabilidad:

Medida en el tiempo de la posibilidad de ocurrencia del riesgo.
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IMPACTO / CONSECUENCIAS
PROBABILIDAD 1 > 3 4 =
Insignificante | Menor Moderado | Mayor | Catastréfico
E Raro (1) M
D Improbable (2) M
C Posible (3) M
B Probable (4) M
A Casi certeza (5)

Matriz de Calificacion, Evaluacion y Respuesta a los Riesgos

Asumir el
ZONA DE RIESGO BAJA riesgo

Asumir,

reducir el
ZONA DE RIESGO MODERADA riesgo

Reducir, evitar, compartir o
ZONA DE RIESGO ALTA transferir el riesgo

Evitar, reducir, compartir o
ZONA DE RIESGO EXTREMA transferir el riesgo

Matriz de Valoracion del Riesgo
Control:

Medida implementada para combatir, minimizar o prevenir el riesgo.
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VALORACION DEL RIESGO

CLASIFICACION CONTROLES VALORACION
RIESGO D incion de | I Tipo Control Puntaje Puntaje
escripcion de los controles Herramienta o Puntaje
PROBABILIDAD IMPACTO existentes IPFOb-O para ejecer el Seguimiento al Final
mpacto control
control
Impacto:

Consecuencias o grado de afectacibn que puede ocasionar a la CREG la
materializacion del riesgo.

Frecuencia o Probabilidad:

Medida en el tiempo de la posibilidad de ocurrencia del riesgo.

Control:

Medida implementada para combatir, minimizar o prevenir el riesgo.

Acciones de Control:

Aplicacion concreta de opciones o estrategias predeterminadas para manejar los
riesgos que entrardn a prevenir, reducir o mitigar la ocurrencia de riesgos.
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5.2. ACTIVIDADES:

Responsable Documento Descripcion de la etapa

— . Los lideres de procesos con el
Lider de cada apoyo del responsable  de
proceso y planeacion definen los lineamientos
Planeacion . .
1. ) . N/A. estratégicos para orientar las
Conteéto /Diagnostico decisiones de la entidad frente a
strategico los riesgos que pueden afectar el
cumplimiento de la mision
2. De acuerdo con la metodologia
v Lider d d los lideres de cada proceso, con el
ider ge cada apoyo  del responsable de
proceso y Mapa de laneacion analizan el contexto
Identificar el Riesgo Planeacion viap P . . -
rnesgos por estratégico para identificar los
proceso factores de riesgos
internos y externos
v Los lideres de cada proceso con
; ; Lider de cada el apoyo del responsable de
Analizar el Riesgo proceso y Mapa de planeacién y establecen las causas
3. Planeacién resgos por probabilidad de ocurrencia y
proceso el impacto de cada riesgo.
\ 4 Con base en el andlisis del riesgo,
: Lider de cada los responsables de cada proceso
Valorar el Riesgo proceso y Mapa de con el apoyo del responsable de
4. Planeacion rnesgos por planeacién, priorizan los riesgos
proceso para facilitar su tratamiento.
\ 4
Definir criterios .
ara el Lider de cada
P . proceso y Los lideres de cada proceso con el
tratamiento de ié apoyo del responsable  de
los Riesqos Planeacion Mapa de poyo esp o
g Map planeacion vy, definen los criterios
5. rnesgos por para el tratamiento de los riesgos.
proceso
\ 4
1
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Responsab

Documento

Descripcion de la etapa

Los lideres de cada proceso con el
Lider de cada apoyo del responsable de
Definir controles y acciones| |  procesoy Mapa de planeacion, definen los controles y
6. Planeacién resgos las acciones de cada uno de los
por riesgos.
proceso
Los lideres de cada proceso con el
Lider de cada apoyo del responsable de
Definir indicadores proceso y Mapa de planeacion, definen los indicadores
7. Planeacién resgos para realizar seguimiento al
por tratamiento  de  los  riesgos
proceso identificados.
Los lideres de cada proceso
A 4 Lider de cada realizan la medicion de los
proceso Mapa de indicadores de gestién, para
8. Implementar Acciones rnesgos verificar el cumplimiento de las
por acciones y controles de los riesgos.
proceso
Los lideres de cada proceso
v Lider de cada realizan seguimientos previos a los
_ . proceso y Mapa de tiesgos. El asesor de Control
9 Realizar seguimiento Control rnesgos Interno evalla la efectividad de los
Interno por mismos.
proceso
Con base en el resultado de
) monitoreo, los responsables
Tomar nuevas acciones ] Mapa de de cada proceso toman las
10. Lider de fiesgos acciones pertinentes, en busca del
cada por cumplimiento de las politicas de
proceso proceso administracién del riesgo.
Fin
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6. CONTROL DE CAMBIOS.

., . Fecha Nueva

Descripcion del cambio Responsable Modificacién  Version
Creacion del documento. A.S.G.C. 24/05/2006 0
Actualizacion del documento. A.S.G.C. 01/10/2008 1

Se reclasific6 el instructivo como
un procedimiento y se  definieron las

L : : A.S.G.C. 18/12/2009 2
actividades para gestionar el riesgo.

Revisién, correccion 'y actualizacion
del documento con el fin de mantener la| Responsable de

mejora continua del sistema. Planeacién 11/02/2011 3
Revisién, correccion y actualizacion
del documento con el fin de mantener la 11/12/2013 4

mejora continua del sistema. Control Interno

7. DOCUMENTOS RELACIONADOS

Mapa de riesgos de los procesos estratégicos

Mapa de riesgos de los procesos de evaluaciéon
Mapa de riesgos de los procesos misionales

Mapa de riesgos de los procesos de apoyo o0 soporte.



