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1. OBJETIVO

Implementar los lineamientos fundamentales para el desarrollo y mantenimiento de
aplicaciones de la CREG, de tal manera que cumplan con los objetivos planteados para
Su creacion.

2. ALCANCE

Este documento es de aplicacién obligatoria por todos los funcionarios del proceso de
Informética y Tecnologia de la CREG que se encarguen del desarrollo y mantenimiento
de aplicaciones.

Cubre desde la recepcion de la solicitud pasando por el analisis de los requerimientos,
desarrollo y finalizando con las pruebas de verificacion.

3. GLOSARIO

v' Base de datos: es un conjunto de datos que pertenecen al mismo contexto
almacenados sisteméticamente para su uso posterior.

v' Servidor: En una red de computadores, un servidor es un equipo que pone
ciertos recursos a disposicion de otros ordenadores (los clientes). Estos
recursos pueden ser datos, aplicaciones, impresoras, etc.

v' UML: Lenguaje unificado de modelado por sus siglas en inglés. Es un estandar
definido por la ISO para visualizar, especificar, construir y documentar un
sistema.

v Caso de uso: Es una forma gréafica de representar los procedimientos y
funciones que puede llevar a cabo una aplicacién o a los cuales tiene acceso
un usuario dentro de la misma.

v Caso de prueba: Es un conjunto de condiciones dentro de las cuales se
espera que un sistema cumpla con ciertos requerimientos.

4. ABREVIATURAS

v N/A.
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5. DESARROLLO
5.1 Politicas

v' El Asesor de Informatica y Tecnologia es el responsable de velar por el
cumplimiento de las normas establecidas en éste procedimiento.

v El Asesor de Informatica y Tecnologia es el encargado de coordinar el
desarrollo y mantenimiento de aplicaciones. Los nuevos desarrollos seran
contratados con terceros, mientras que el mantenimiento de aplicaciones
especificas y las mejoras a las aplicaciones en produccion seran realizados por
un ingeniero de desarrollo dentro del area de tecnologia e informatica.

v’ Para la ejecucién de estas labores, los ingenieros siguen metodologias
orientadas al desarrollo de aplicaciones web y de escritorio sobre bases de
datos relacionales o documentales.

v Dichas metodologias comprenderan las siguientes etapas:

e Levantamiento y analisis de requerimientos: En esta etapa el
funcionario de Informatica y Tecnologia realizard una serie de
entrevistas y reuniones con el cliente interno para definir de manera
clara lo que dicho cliente espera del nuevo desarrollo.

e Analisis de la solucién: En esta etapa el funcionario de Informética y
Tecnologia definird casos de uso para modelar los requerimientos
refinados en la anterior etapa. Los casos de uso seran modelados
graficamente usando el estandar UML vy utilizando un formato para
la documentacion del mismo.

e Disefio del modelo de datos: Teniendo en cuenta que existe una
base de datos previamente; el funcionario de Informética y
Tecnologia debe definir un modelo de datos que se adecue a las
necesidades del nuevo desarrollo ademas de coordinar con los
terceros para la migracién de los actuales datos al nuevo modelo.

e Diseflo de diagrama de despliegue: Opcionalmente se puede
disefiar un diagrama de despliegue que represente lo que se
espera de la solucion.

e Disefo de casos de prueba: Usando como base los casos de uso
definidos previamente, se deben disefiar casos de prueba que
permitan validar la trazabilidad de los casos de uso entregados a
los terceros y lo hecho por estos.
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v' Se debe tener en cuenta los requerimientos de seguridad de la informacién en
todos los desarrollos.

v' Estas mismas etapas son aplicables a las labores de mantenimientos de
aplicaciones, aunque la duracion suele ser mucho menor.

v Para el caso de los desarrollos entregados a terceros, se realizaran pruebas de
aceptacion que validen los casos de prueba definidos anteriormente. De igual
manera se realizaran pruebas de carga que validen que el nuevo desarrollo
soporta un dimensionamiento futuro de usuarios superior al actualmente
usado.

v' En los desarrollos con terceros se debe exigir la ejecucién de prueba de
seguridad de la informacion antes de ser entregada la aplicacion a la CREG.
Para desarrollos internos implementar pruebas de seguridad por parte de la
entidad.

v' Las aplicaciones tendran una hoja de vida donde se registran las
modificaciones que se realicen.

v' Las solicitudes para desarrollar aplicaciones para investigacién y analisis,
generalmente estan documentadas en una Circular CREG de recoleccion de
informacion.

v Los mantenimientos y/o mejoras que se hagan a las aplicaciones en
produccion seran registrados en un documento de control de cambios que
especifique las estructuras afectadas y su ubicacion.
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5.2_ACTIVIDADES.

5.2.1 Desarrollo y mantenimiento de aplicaciones.

Responsable ‘ Documento Descripcion de la etapa
( Inicio ) o
- Los requerimientos de desarrollo
. Solicitud o .
Solicitante desarrollo de aplicaciones misionales o
desarrollo y . y administrativas, provienen de los
v L cambios en
1. mantenimiento reCUISOS encargados de los temas
Efectuar la solicitud de . - especificos, con el visto bueno de
L informéaticos - .
aplicaciones un Experto Comisionado, si de
IT-FT-005 ;
acuerdo con la magnitud del
cambio, asi se requiere.
. Antes de iniciar la etapa de disefo,
v Solicitud -
el Asesor de Informética vy
. desarrollo y . ,
Analizar los Asesor de cambios en Tecnologia se reune con los
2. requerimientos de Informética y reCUrSos solicitantes y con los demas
la solicitud Tecnologia . e funcionarios que sean necesarios
informaticos ara analizar los requerimientos
IT-FT-005 | Par& g
recibidos.
Una vez analizados los
requerimientos, el desarrollador
, procede a realizar el disefio de la
Disefar el aplicativo Solicitud solucion requ__enda. Dependmndo
de la complejidad de la solucion,
desarrollo y . pioe
. generara un documento de analisis
cambios en . .
conteniendo diagramas de casos
. recursos :
Ingeniero de . - de uso, de clases, diagramas
3. ; informéticos . L i
i Sistemas IT-ET-005 entidad relacién, diagramas de
despliegue y los que sean
1 Documento de necesarios. Si el desarrollo es
P, entregado a terceros por su
analisis ; .
magnitud, se elaboraran solo
ciertos diagramas y se exigiran a
los terceros modelos de clases, de
secuencias y disefios de pantallas.
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Responsable Documento Descripcion de la etapa
Solicitud
desarrollo y
l cambios en Si se ha determinado que el
recursos desarrollo se debe tercerizar por
informaticos su magnitud; la implementacién no
4 Ingeniero de IT-FT-005 correspondera al proceso de
' Si Sistemas Informatica y Tecnologia.' En caso
Documento de | de ser una mejora la
analisis implementacion se hara dentro del
Implementar el proceso.
aplicativo ) Solucién
desarrollada
Una vez realizada la
implementacion de la solucién, se
realizan las pruebas de seguridad
y funcionamiento. Dichas pruebas
Solicitud deben ser realizadas por una
Realizar pruebas desarrollo y persona diferente del desarrollador
»  de funcionamiento cambios en y preferiblemente por un ingeniero
recursos de sistemas que no desarrolle
informaticos dentro de un ambiente lo mas
5 Ingeniero de cercano al ambiente real de
' Sistemas IT-FT-005 produccion. Si en las pruebas se
Y Documento de | encuentran errores, se debe
Implantar la solucion analisis regresar en el proceso al paso que
corresponda de acuerdo a la
Solucion caracteristica de la falla. Si el
desarrollada desarrollo fue entregado a terceros
las pruebas de aceptacion
determinan si se recibe a
satisfaccion el desarrollo o si se
aplican clausulas contractuales.
v Solicitud
Realizar pruebas en el desar_rollo y
ambiente de produccion cambios en Pasada la etapa de pruebas y con
recursos . .
. » las debidas correcciones. Se
informéticos . ; o
Asesor de realiza un piloto inicial para evaluar
6. Informatica y IT-ET-005 si todo funciona bien en el
Tecnologia ambiente de produccidon para
Documento de .
P luego si liberar totalmente el
A4 analisis desarrollo como version estable.
2 Solucién
desarrollada
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Responsable

Documento

Descripcién de la etapa

FIN

Asesor de
7. Informatica y
Tecnologia

Solicitud
desarrollo y
cambios en

recursos
informaticos

IT-FT-005
Documento de
analisis

Solucién
desarrollada

Posteriormente, es  necesario
realizar de nuevo pruebas de
funcionamiento y seguridad. Si se
encuentran problemas 0
vulnerabilidades, es necesario
regresar al paso correspondiente.
En esta etapa deben ser pocos los
ajustes, si se han realizado los
pasos anteriores de manera
adecuada.

6. CONTROL DE CAMBIOS

Descripcién del cambio Responsable Fe_cha d_e, Nueya
modificacion version
Creacién del documento. Jorge insdrgséAmaya 24/05/2006 0
Sandra Milena Tello
Actualizacion del documento. Responsable de 28/11/2009 1
Planeacion
Medardo Rodriguez
Revisién, correccién y actualizacién del Becerra
documento con el fin de mantener la Coordinador 11/02/2011 2
mejora continua del sistema. Administrativo y
Financiero
Ronald Cano
Actualizacién del documento Outsourmng N Area 20/05/2012 3
de Informética y
Tecnologia
Actua_llzaC|on de] documc_epto en Pasword C_0nsult|ng 25/05/2016 4
seguridad de la informacion services

7. DOCUMENTOS RELACIONADOS

v Solicitud desarrollo y cambios en recursos informaticos IT-FT-005.
v Control de Cambios IT-FT-016

v Documento de analisis.
v" Solucién desarrollada.
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