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1. OBJETIVO

Establecer controles y actividades para la elaboracién y recuperacién de copias de seguridad de la
informacion.

2. ALCANCE

El alcance del presente documento aplica para la informacién de la Entidad almacenada en la SAN y los
servidores (Ubicados en el Centro de Computo) y equipos de computo ubicados en las oficinas de la CREG.
3. GLOSARIO

v' Cinta: Un medio de almacenamiento secundario para el almacenamiento de datos secuenciales. Esta
cinta se puede encontrar como carrete o cartucho.

v' Copia de seguridad: Accién de copiar archivos o datos, de forma que estén disponibles en caso de
que un fallo produzca la pérdida de los originales.

v' DDS (Data Distribution System): Estandar para cintas de datos de 8 mm. Esta cerca de su fin de ciclo
de vida y est4 siendo reemplazado por formatos mas modernos.

v LTO: Linear Tape Open es un nuevo formato para cintas magnéticas desarrollado por HP, IBM y
Seagate.

v' Servidor: En una red de computadores, un servidor es un equipo que pone ciertos recursos a
disposicion de otros ordenadores (los clientes). Estos recursos pueden ser datos, aplicaciones,
impresoras, etc.

4. ABREVIATURAS

v' HP: Hewlet Packard

v"IBM: International Business Machine

v' LTO: Linear Tape Open

v/ TSM:Tivoli Storage Manager
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5. DESARROLLO
5.1. PHVA

Planeacion
Definicion de:
e Politicas
¢ Herramientas de Respaldo para:
o Servidores
o SAN
o Estaciones de Trabajo
Equipos a respaldar
o Servidores
o Estaciones de trabajo
Informacién a respaldar
o Tipos de respaldo
o Periodicidad
o Tiempos de retencion
Procesos de custodia

Hacer
e Programacioén de las herramientas para la ejecucion de los respaldos.
e Administracion de las herramientas.
e Ejecucion de restauraciones requeridas.
e Generacion mensual de custodia.
e Check in y Check Out de cartridges.
Verificacién

e Revision del reporte diario emitido por la Herramienta.
e Toma de accion correctiva y preventiva sobre las novedades informadas.
e Restauraciones periddicas para verificacién de la correcta ejecucion de los respaldos.

Mejorar
¢ Implementacién de las mejoras que libere el fabricante de la Herramienta de respaldo
e Implementacion del uso de nuevos medios de respaldo de acuerdo con las innovaciones liberadas
y la flexibilidad de los equipos de respaldo

5.1.1. Politicas

v'Lainformacion de la Entidad que se respaldara contemplara todo archivo, repositorio de datos y Bases
de datos ubicados en los Servidores de la Entidad y en las Estaciones de trabajo asignadas a sus
funcionarios.

v' La informacién a respaldar de los servidores comprende archivos de datos, archivos de usuarios
ubicados en unidades compartidas y Bases de datos, al igual que aplicaciones y Sistemas de
Informacién.

v' La informacion de las estaciones de trabajo, que deberéa ser respaldada, serd almacenada por cada
usuario en la carpeta INFORMACION_CREG. El usuario es el responsable por ubicar su informacién
en este directorio.
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v'  Las copias de seguridad se realizaran:

Diariamente de forma incremental
Semanalmente de forma total
Mensualmente de forma total
Anualmente de forma total

O O O O

v'  Las copias de seguridad correspondientes a las Bases de Datos se realizaran con las herramientas
adecuadas que garanticen de forma segura su respaldo en caliente.

v Las copias de seguridad correspondientes a las maquinas virtuales se realizaran con las herramientas
adecuadas para garantizar su restauracion.

v La CREG garantizara el resguardo de su informacion utilizando herramientas tecnoldgicas con
soluciones, que se programen para realizar automaticamente las tareas de respaldo sobre los
servidores y clientes, asegurando que estas se realicen sin mayor intervencién de operadores.

v' Las copias de seguridad generadas por la solucién deberan asegurar que en el evento en que sean
requeridas se encontraran disponibles y la informacion sera recuperable hasta el punto definido.

v' La custodia de la informacién fuera de las instalaciones de la entidad cubrira el riesgo de eventos
ocurridos sobre las instalaciones fisicas, tales como terremotos, inundaciones o ataques terroristas. La
informacién se recuperard hasta un punto no tan cercano como seria lo 6ptimo, pero reducird las
pérdidas hasta un valor admisible.

v' Los cartridges de custodia se generaran mensualmente considerandose como copia anual la del mes
de Diciembre.

v" El proceso de Informéatica y tecnologia realizara copia de la informacién que se encuentra almacenada
en los equipo de computo de los funcionarios publicos que se retiren de la entidad antes de la nueva
asignacion del equipo.

v' Las copias de seguridad almacenadas en medios removibles y que contienen informacién de los
servidores publicos, seran entregadas al proceso de gestion Documental para su custodia, mediante
la planilla de entrega GD-FT-003, la cual contiene una breve descripcién del tipo de informacién que
se entrega, el medio y la firma del funcionario que realiza la entrega.

5.1.2 Herramientas

v' La CREG en su plataforma tecnolégica, cuenta con la solucién de almacenamiento en cinta de alta
capacidad IBM System Storage TS3200 Tape Library para realizar copias de seguridad, restaurar y
archivar.

v' La solucién maneja tecnologia de cintas LTO Ultrium, con lector de codigo de barras.

v' Para aumentar la capacidad, disponibilidad y asegurar la eficacia del proceso de resguardo y
recuperacién de informacion, la CREG posee el licenciamiento para las siguientes soluciones:

v Servidores

IBM Spectrum Protect for servers
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IBM Spectrum Protect for Data Base
IBM Spectrum Protect for Mail
Spectrum Protect for Virtual Environments

v'  Estaciones de Trabajo
IBM Spectrum Protect for Work Station

v" Los registros de los eventos que se ejecuten diariamente por la solucién seran enviados al
administrador de la herramienta de forma automatica.

v' El Administrador de la solucidn se concentrara en verificar que los procesos automaticos se ejecuten
cuando corresponden y atendera los inconvenientes que se puedan presentar.

v' El administrador de la solucién realizara periédicamente tareas de recuperacion de espacio en cinta
para aprovechar al méximo la capacidad de almacenamiento.

5.1.3 Equipos arespaldar

v' Servidores
o Servidores Plataforma Lotus
Servidores Base de Datos
Servidores Controladores de Dominio
Servidores de Aplicaciones Regulatorias
Servidores de Aplicaciones de Procesos de Apoyo
Servidores WEB
Servidores con Repositorios de Datos.
Servidor IBM Spectrum (TSM)

O O O O O O O

v'  Estaciones de trabajo con usuario asignado.
5.1.4 Informacidn a respaldar

v' Paralos Servidores Windows se respalda el System State y las rutas de ubicacion de datos especificas
para cada uno de ellos.
v' Para los Servidores con otros sistemas operativos se respalda las rutas de ubicacién de datos
especificas para cada una de ellas y los file system de configuracidn que se requieran.
v' Para las Bases de Datos
o Oracle
Se respalda la Base de datos con dos instrumentos diferentes:
e Backup fisico con RMAN
o RMAN diario Incremental
= TDP Sabado: Backup de la base de datos en caliente de nivel 0
= TDP Miércoles: Backup de la base de datos en caliente de nivel 1
o RMAN semanal FULL
o RMAN mensual FULL
o RMAN anual FULL
e Backup Logico con EXPORT

o Semanal
o Mensual
o Anual

o Plataforma Lotus
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» Fisico: Backup fisico de los archivos
= Agente especializado

e TDP diario
e TDP Semanal
e TDP Mensual
e TDP Anual

5.1.5 Procesos de custodia

v" La Custodia contempla los siguientes componentes:
o Respaldo Mensual de los servidores en Cartridge, incluye la copia mensual Rman Full de
Oracle y copia fisica y especializada de las Bases de Datos Lotus.
o Respaldo del Servidor IBM Spectrum (TSM) en Cartridge.
o Respaldo Mensual de la Base de datos Oracle 10g. Export
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5.2 ACTIVIDADES.

5.2.1 Elaboracién copia de seguridad.

Responsable Documento Descripcion de la etapa

« INII,IMN ’
Se debe ingresar con el usuario y
¥ contrasefa asignada al operador
1. Inaresar a la pagina de Responsable de del sistema en la pégina de
gadministragié% del administrar la N.A. administracion del servidor al
; solucién cual corresponde la copia que se
cliente IBM Spectrum quiere ejecutar
(TSM) '
Para cada servidor se han
definido politicas de backup o
\ 4 Responsable de . polrtic p
> _ administrar la N.A archive segun corresponda.
' Seleccionar Backup o . o Dependiendo de la informacién
. solucion .
Archive que se requiere respaldar se
selecciona “Backup” 6 "Archive”.
Se selecciona el archivo o
Responsable de .
v - archivos que desean respaldar y
3. administrar la N.A. se ejecuta la opcion Backup o
Seleccionar archivo a solucién Arch'l o seqdn crt))rres onda P
respaldar Ive, segu P '
\ 4
Ingresar la cinta si es
g : Responsable de
requerida - . : .
4 administrar la N.A. El sistema realiza la copia de
' solucion seguridad.
A4
‘ rINI ”
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5.2.2

Recuperacion de Copia de Seguridad en TSM.

Responsable

Documento

Descripcién de la etapa

Se recibe la solicitud de
l recuperacién y se debe ingresar
con el usuario y contrasefia
1. . Responsable de : :
Ingresar a la pagina de - asignada al operador del sistema
- - administrar la N.A. Y o -
administracion del A en la pagina de administracion
. solucion :
cliente IBM Spectrum del servidor al cual corresponde
(TSM) la copia que se quiere recuperar.
Para cada servidor se han
definido politicas de backup o
v IT-ET-014 archive segun corresponda.
: e Dependiendo de la informacion
Seleccionar Restore o Responsable de | Solicitud de quep se requiere recuperar se
2. Retrieve administrar la Recuperacion : « ” -
S ) -, | selecciona “Restore” (Backup) 6
solucion de informacion | . - : .
Retrieve” (Archive) y digite los
datos del operador para el cliente
IBM Spectrum (TSM)
seleccionado.
\ 4
Seleccionar archivo a IT-FT-014 Se selecciona el archivo o
recuperar Responsable de | Solicitud de .
3 administrar la Recuperacién arch|_vos que dese_an recuperary
' . . .| se ejecuta la opcidon Restore o
solucion de informacion : .
Retrieve, segun corresponda.
Ingresar la cinta . . o L
gsolicitada El sistema identifica la ubicacién
de la copia de seguridad y solicita
Responsable de . ] .
- N.A. si es necesario el ingreso de la
4. administrar la . : .
S cinta o cintas necesarias. Se
solucién ; S o
FIN realiza la recuperacion solicitada
y se hace entrega de ésta.
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5.2.3 Generacion de custodia.

Responsable

Documento

Descripcién de la etapa

INICIO

Introducir en la Unidad
I/O de la libreria los
cartridges de custodia
1. rotulados con cédigo de
barras.

Responsable de
administrar la
solucion

N.A.

Deben utilizarse Cartridges LTO

Realizar Check iny
2 Check Out de los
Cartridges de Custodia

Responsable de
administrar la
solucion

IT-FT-017 Control
de Cartridges de
respaldo
IT-FT-019 Soporte
respaldo de
Informacion

Realizar el Check in, verificar la
ejecucion del Proceso de copia
de custodia y realizar el Check
out de los cartridges

Coordinar el envio a
Custodia de los

Responsable de

IT-FT-017 Control
de Cartridges de

Una vez al mes es enviada el
grupo de cintas, al sitio de
custodia. La informacién

i - I corresponde a las copias de
cartridges administrar la | [©>P2 gogs b pias
3 solucion IT-FT-019 Soporte | custodia del mes con la copia de
respaldo —de | |5 jnformacion de cada uno de
Informacion . .
los servidores, La copia de IBM
Spectrum (TSM) y la copia de
Oracle.
Enviar grupo de cintas a Almacenar dentro de la bolsa de
custodia seguridad que suministra la
Responsable de empresa responsable de la
4 - N.A. - :
administrar la custodia los cartridges de
solucion custodia del mes y legalizar el
envio.
recilz%(;ts)lfj:aafacé:tsﬁ dia Cuando se soliciten Cintas de
custodia, recibirlas, generar las
Responsable de .
5. - N.A. restauraciones del caso y volver
administrar la . .
, S arealizar su envio una vez hayan
solucién o
sido liberadas
FIN
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5.2.4 Check in — Check out de Cartridges.

Responsable Documento Descripcién de la etapa
INICIO
v Se debe ingresar con el usuario y
. contrasefa asignada al
Ingresar a Ia}paglna de Responsable de administrador de la solucién, en
administracion del IBM administrar la N-A. la pagina de administracién de la
1 Spectrum (TSM) solucion consola.
A
Seleccionar en el Men(
de Administracion la Responsable de Escoger en el Servidor IBM
2. opcion Dispositivos de administrar la N.A. Spectrum (TSM) la Biblioteca
Almacenamiento solucién IBM_TS3200
Para el caso de Check in
Seleccionar en el Menu Responsable de seleccionar la operacion Agregar
3 Volimenes la accion a administrar la NA VolGmen.
' realizar solucion o Para el caso de Check out
seleccionar la operacion Dar de
Baja
v Para el caso de Check in
informacion referente a las
Diligenciar la opciones de busqueda de los
informacion solicitada Requn_sable de volumenes, etiquetado y dar de
administrar la N.A.
4. solucion alta.
Para el caso de Check out
Y informacion referente a la lectura
del cédigo de barras y forma de
FIN expulsion.
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6. CONTROL DE CAMBIOS

Descripciéon del cambio

Responsable

Fecha

Modificacion

Creacién del documento. Jorge Andrés Amaya 24/05/2006
A.S.G.C.
Actualizacion del documento. Jorge ':nSdE;eSCAm aya 16/10/2010
Medardo Rodriguez
Revisién, correccion y actualizacién del documento Becerra
con el fin de mantener la mejora continua del Subdirector 11/02/2011
sistema. Administrativo y
Financiero
Modlflcamo,n. del documento de acuerdo con las Asesor T 20/02/2012
nuevas politicas
Modificacion del documento ajustando cambios en Asesor T 24/05/2012
los formatos
Se incluye politica sobre las copias de seguridad de | Password consulting
. P . X 25/05/2016

los servidores publicos desvinculados. services
Modificacion del documento ajustando: Politica
sobre copias de §egur|dad sobre I_a |nformaC|o_n de Asesor IT 07/03/2017
los funcionarios publicos que se retiran de la entidad.
Se ajusta la evolucién de la herramienta de respaldo

7. DOCUMENTOS RELACIONADOS

v' IT-FT-014 Solicitud de Recuperacion de informacion

v' IT-FT-017 Control de Cartridges de respaldo

v' IT-FT-019 Soporte respaldo de Informacion
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