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1. OBJETIVO

Establecer las actividades para controlar los cambios en las instalaciones,
infraestructura y sistemas de procesamiento de informacion de la Comision de
Regulacion de Energia y Gas.

2. ALCANCE

Este procedimiento esta dirigido a todo el personal involucrado en el proceso de
Informatica y Tecnologia de la CREG.

Es responsabilidad del Asesor de Sistemas el cumplimiento de lo citado en el presente
documento; cualquier cambio en la version debe ser elaborado por el Asesor de
Sistemas y aprobado por el Subdirector Administrativo y Financiero.

Aplica a todos los cambios con el potencial de causar un impacto mayor en los
servicios, el usuario y la seguridad de la informacion de CREG. Cambios en:

Infraestructura tecnoldgica

Sistemas de informacion actuales en la entidad
Infraestructura por nuevos sistemas de informacion
Retiro o ingreso de servicios

Ampliacion o cambio de infraestructura fisica
Cambio de proveedores criticos

Legislacion

@ "o a0 oy

3. GLOSARIO

v ADMINISTRADOR DE BASES DE DATOS (DB): La persona encargada del
mantenimiento de la base, tanto de los datos, su integridad, manejo del gestor
de datos, los indices (por dafio o cualquier motivo), de directorios y alias,
consultas y sentencias desde fuera de programas, igual que conexiones o
transacciones, etc., como del acceso de usuarios, autorizaciones. Depende
totalmente de la base de datos de que se trate.

v' BASE DE DATOS: Conjunto de archivos dedicados a guardar informacion
relacionada entre si, con referencias entre ellos de manera que se
complementen con el principio de no duplicidad de datos. Dependiendo de
cémo se vinculen dan lugar a B.D. jerarquicas, relacionales, etc.

Proceso INFORMATICA Y TECNOLOGIA Codigo: IT-PR-005 Version: 1
Documento  CONTROL DE CAMBIOS EN LOS APLICATIVOS | Fecha ultima revision: 18/02/2016 Péaginas: 2 de 9

Toda copia en PAPEL es un "Documento no Controlado” a Excepcién del original, por favor aseglrese de que ésta es la versién vigente. La impresion o fotocopia,
total o parcial, de su contenido, esta restringida sin la autorizacion expresa del Representante de la Direccion para el Sistema de Gestion de Calidad.



-
CR=6G
Comision de Regulacion
de Energia y Gas

v" CAMBIO: Referente a cualquier adicion, eliminacion, modificacién temporal o
permanente realizada a un componente existente.

v HARDWARE: Se denomina asi a los componentes fisicos dentro de la
informatica (un teclado, una placa, por €j.).

v' SOFTWARE: Todos los componentes informaticos de caracter légico (se
denomina también programas), como pueden ser Sistemas Operativos,
programas dedicados a la gestion, al disefio, etc.

v' SISTEMA OPERATIVO: Es un conjunto de programas que, sirve de enlace
entre el ordenador y el programador y/o usuario. Son los responsables de
gestionar los recursos del ordenador, discos duros, memorias, control de
periféricos como pantallas, teclados, etc. Unifican y estandarizan el
funcionamiento de los ordenadores. Como ejemplo, sin ellos una aplicacion
tipo contable o cualquier otra, solo tendria funcionamiento en ordenadores de
exactas caracteristicas. Gracias a ellos esa misma aplicacion sera posible
utilizarla en cualquiera que comparta el mismo Sistema Operativo.

4. ABREVIATURAS
v N/A.

5. DESARROLLO

5.1 Politicas

1. Los servidores publicos interesados en solicitar un cambio, deben realizarlo por
escrito, diligenciando en su totalidad el formato IT-FT-023 Solicitud de cambio.
No se realizan cambios si estos no estan claramente definidos.

2. Los cambios solicitados deberan ser sustentados por el servidor publico que lo
solicité. En el caso de que ninguno de los cambios solicitados sea factible de
realizar se procede a dar por concluido el proceso. El solicitante puede realizar
otros requerimientos.

3. El Asesor de Informatica y Tecnologia debera comunicar a los solicitantes acerca
de los efectos que produciran los cambios que se realizaran, es decir, de la
manera como influird en su trabajo con el sistema; determinara ademas el tiempo
de duracion, los requerimientos y los costos que pudiese acarrear el cambio.

4. El lider de seguridad de la informacion revisara las implicaciones que los
requerimientos tengan para la seguridad de la informacion, bien sea por que
afecte la plataforma o porque se trate de requisitos dentro del requerimiento.
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5. El Asesor de Informatica y Tecnologia debe identificar los elementos a los cuales
se les aplicard los cambios para cumplir con los requerimientos del solicitante.

6. El andlisis del cambio incluye registrar en el formato IT-FT-023 Solicitud de
cambio, la prioridad dependiendo de la urgencia y el impacto del mismo. La
prioridad determinara la importancia relativa de la solicitud respecto a otras
solicitudes pendientes y sera el dato relevante para establecer el calendario de
cambios a realizar. La categoria determina la dificultad e impacto de la solicitud y
sera el parametro relevante para determinar la asignacion de recursos
necesarios, los plazos previstos y el nivel de autorizacién requerido para la
implementacion del cambio.

7. Luego de determinar el cambio a realizar, el solicitante: aceptara el cambio antes
de proceder a realizarlos; el solicitante, el Asesor de Informética y Tecnologia y
el Subdirector Administrativo deben dejar constancia de la aprobacién de los
cambios a realizar en el formato IT-FT-023 Solicitud de cambio.

8. Para cambios en tecnologia, el Asesor de Informatica y Tecnologia debe
garantizar que durante el proceso de implantacion de dichos cambios se evite en
lo posible la interrupcion de los servicios, para esto se debe elaborar el Plan de
Trabajo, dicho plan deberd ser adaptado de acuerdo a las necesidades por
tratarse de un proceso de modificacion de tecnologia.

9. Los cambios en los sistemas operativos solo deben realizarse cuando existe una
razon valida que la CREG determine como necesaria, es importante siempre
tener presente que las actualizaciones con las Ultimas versiones no siempre
favorecen el interés de la entidad ni la operacién de los sistemas de informacion
y que éstas, en algunos casos, pueden introducir mas vulnerabilidades e
inestabilidad.

10.Si el cambio afecta una Base de Datos, El Administrador de la Base de Datos o
la persona encargada de tal funcién, debe realizar una copia de la informacién
antes de realizar el cambio solicitado.

11.En caso de realizar cambios en los sistemas de informacién

- Segun lo establecido en el Formato IT-FT-023 Solicitud de cambio, firmado
por el solicitante y Asesor de Sistemas. El encargado del desarrollo del
cambio (Area de Informatica y Tecnologia o proveedor del programa)
procedera a realizar las modificaciones donde corresponda.

- El personal de Informética y Tecnologia realizara las pruebas con el nuevo
sistema de informacion modificado en un “ambiente de prueba” adecuado; en
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caso de no ser satisfactorias, se procedera a realizar los ajustes necesarios;
de ser estas pruebas satisfactorias se obtiene una version piloto del sistema.

- El personal de Informética y Tecnologia realizara pruebas con el piloto del
nuevo sistema de informacion y estas deberan ser validadas por el solicitante
y por el Asesor de Informatica y Tecnologia; en caso de no ser satisfactorias,
se procedera a realizar los ajustes necesarios de acuerdo a lo acordado en el
Formato IT-FT-023 Solicitud de cambio. Al obtener pruebas satisfactorias se
obtiene la version final del sistema y este pasa a la etapa de produccion.

12.Se debe comunicar a todos los usuarios relacionados con el cambio, las mejoras
0 ajustes aplicados y realizar capacitacion si fuera necesario.
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5.2 ACTIVIDADES.

5.2.1 Control de cambios.

Responsable Documento Descripcion de la etapa
. El usuario de la aplicacién
. Formato solicitud de .
Servidor . mediante el formato IT-FT-
L ; bl o Ublico cambio 023 solicita la realizacion de
El servidor publico solicita p IT-FT-023 _ .
la realizacion de los los cambios necesarios.
cambios necesarios
y Solicitante y el | - o4 qe | El solicitante y el Asesor de
5 Analizar 'y determinar los Asesor de cambio Informéatica 'y  Tecnologia
' cambios a realizar Informatica y analizan y determinan los
. IT-FT-023 ; !
Tecnologia cambios a realizar.
ésSon
factibles los
3 cambios
{ AN ) :
El Asesor de Informatica y
A4 Asesor de Formato solicitud de | Tecnologia determina el
4, Determinar el impacto, Informética y cambio impacto, urgencia y
urgencia y priorizacion del Tecnologia IT-FT-023 priorizacién de los cambios
cambio . solicitados.
v El Asesor de Informatica y
i ; - Tecnologi identifi I
Identificar los activos de Asesor de Formato solicitud de | 1ecnologia  identifica —los
5 informacion a los cuales se Informatica y cambio activos de Informac!on a los
' les aplicara los cambios. : cuales se les aplicard los
Tecnologia IT-FT-023 ;
cambios.
A 4
Elaborar Plan de Trabajo El Asesor de Informética y
Asesor de p )
- Tecnologia determina el plan
6. Informatica y :
: de trabajo en caso de ser
1 Tecnologia ;
necesario.
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Documento

Responsable

Descripcién de la etapa

1
- Asesor de Se debe mantener un control
7 Informatica y de cambios de versiones en
Mantener un control Tecnologia caso que sean cambios a
> Se realizan los cambios y se
da inicio a la verificacién
Realizar cambios v pruebas Asesor de Formato solicitud de | mediante pruebas funcionales
8. funcionales y de syeguridad Informéticg y cambio por parte de los interesados y
Tecnologia IT-FT-023 pruebas de seguridad por
parte de informatica 'y
tecnologia.
A\ 4
¢ Pruebas
9. realizadas
satisfactorias?
v Asesor de Formato solicitud de Se realizan los cambios que
10. Realizar cambios — Informatica y cambio han sido aprobados q
Tecnologia IT-FT-023 '
v El Asesor de Informatica y
Realizar pruebas funciones Asesor de Formato solicitud de | Tecnologia realiza o terceriza
11. v de seauridad Informatica y cambio las pruebas funcionales y de
Tecnologia IT-FT-023 seguridad para validar los
cambios efectuados.
h 4 NO
sson
satisfactorias las
pruebas?
12.
Sl
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Responsable Documento Descripcioén de la etapa
Asesor de Formato solicitud de sesor-de normat|ca”y
" . Tecnologia genera version
13. Informatica y cambio final de sist q
Generar version final en Tecnologia IT-FT-023 final en caso de sisiemas de
caso de sistemas de informacion.
informacion
El Asesor de Informatica y
4 Asesor de Formato solicitud de | Tecnologia comunica los
14. Comunicar los detalles de Informatica y cambio detalles de los cambios
los cambios realizados Tecnologia IT-FT-023 realizados a los partes
interesadas.
El Asesor de Informética y
v Asesor de Tecnologia implementa la

Formato solicitud de

15. Implementar la nueva Informaucgy cambio nueva version para los casos
version Tecnologia IT-ET-023 Qe camt_)los en sistemas de
informacion en la Plataforma
Lotus Notes.
: d licitud de | EI de Informati
16 Realizar seguimiento de I,?sesqr. e Formato sobllcnu e E Aslesqr e In ormat|ca|1_ y
. verificacion n ormat|c§1y cambio ecnologia _ realiza
Tecnologia IT-FT-023 seguimiento de verificacion.
Y
¢Se presentan
problemas con
los cambios
realizados?
Si se presentan problemas
con los cambios realizados el
Asesor de Informatica vy
Asesor de Formato solicitud de | Tecnologia desarrolla el plan
17. Desarrollar Informatica y cambio de contingencia segin el
plan de Tecnologia IT-FT-023 problema 'y realiza la
COQSL"HGHEQIW validacion realizando
problema NO nuevamente las pruebas.
Y
FIN
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6. CONTROL DE CAMBIOS

Descripcién del cambio Responsable Fepha d_e, Nueya
modificacion version

Medardo Rodriguez

. Becerra

Creacion del documento. Coordinador Administrativo y 11/02/2011 0
Financiero
Ajustes al documento en cuanto a
alcance del documento y adicion . .
de la seguridad de la informacién y Password consulting services 18/02/2016 1
politicas
7. DOCUMENTOS RELACIONADOS
v" Solicitud de cambio IT-FT-023.
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