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1. OBJETIVO.

Definir la metodologia adecuada para planificar y ejecutar las auditorias internas de los
sistemas de gestion presentes en la entidad.

2. ALCANCE.

Aplica a todos los procesos de la Entidad. Inicia desde la planificacion del programa de
auditorias y termina con la socializacién del informe de auditoria.

3. GLOSARIO.

v" Accién Correctiva: Accion tomada para eliminar la causa de una no conformidad (o
incumplimiento de un requisito) detectada u otra situacion indeseable.

v' Accion de mejora: Accion tomada para mejorar la calidad de los procesos y/o
productos, derivada de una situacion diferente que no es generada para prevenir 0
dar solucion a una no conformidad. No aplica para evaluacion del SGSI.

v" Auditor: Persona con la competencia para llevar a cabo una auditoria.

v' Auditoria Interna de sistemas de gestién: Proceso sistematico, independiente y
documentado para obtener evidencia de la auditoria y evaluarla objetivamente para
determinar la medida en la cual se cumplen los criterios de auditoria.

v' Auditado: Persona u Organizacién sometida a Auditoria.

v' Conclusiones de la Auditoria: Resultado de una auditoria que proporciona el equipo
auditor tras considerar los objetivos de la auditoria y todos los hallazgos de la

auditoria.

v' Criterios de Auditoria: Conjunto de Politicas, procedimientos o requisitos utilizados
como referencia.

v' Evidencia de la Auditoria: Registros, declaraciones de hechos o cualquier otra
informacion que son pertinentes para los criterios de auditoria y que son verificables.

v' Hallazgos de la Auditoria: Resultados de la evaluacién de la evidencia de la auditoria
recopilada frente a los criterios de auditoria.

v" Observaciéon: Es un aspecto de un requisito que podria mejorarse y que no se
requiere que se haga de manera inmediata.
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v" No Conformidad: Incumplimiento de un requisito

v' Programa de auditoria: Conjunto de una o mas auditorias planificadas para un
periodo de tiempo determinado y dirigidas hacia un propésito especifico.

v" Plan de auditoria: Descripcion de las actividades y de los detalles acordados de una
auditoria.

AN

Requisito: Necesidad o expectativa obligatoria, establecida por la Organizacion, sus
clientes u otras partes interesadas.

4. ABREVIATURAS.

ASG: Administrador del Sistema de Gestion.
SGSI: Sistema de Gestion de Seguridad de la Informacion.

5. DESARROLLO.

5.1 Politicas.

1. Las auditorias a los sistemas de gestidon podran ser ejecutadas por personal de la
CREG o por auditores externos en su nombre. EI ASG sera el responsable de
designar o seleccionar el equipo auditor asegurando su independencia,
objetividad, imparcialidad y el cumplimiento de los siguientes requisitos.

Educacién: Técnico, tecnélogo o profesional en cualquier area.

Formacién: Curso de Formacion y actualizacion auditores Internos. Intensidad
Horaria Minima de 16 horas.

Experiencia: Minimo dos (2) afios en la entidad y/o haber participado en la
ejecucién de dos (2) ciclos de auditoria en otras entidades u organizaciones.
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Educacién: Profesional Universitario en cualquier area de conocimiento.

Formacién: Curso de Formacién Auditores Internos. Intensidad Horaria Minima de
40 horas.

® Experiencia: Evidenciar la participacion como auditor lider o auditor en minimo
d diez (10) auditorias en los Ultimos dos (2) afios.

Auditor Interno
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2. Todos los procesos se auditan por lo menos una vez al ano.

3. Se podran incluir auditorias no programadas, cuando se presente alguna situacion
que al criterio del ASG o de la alta direccion lo requiera.

4. Cada responsable de proceso debera realizar las correcciones y tomar las
acciones correctivas que les corresponda; una vez reciban el informe de auditoria
tendran un plazo de diez dias calendario para enviar el andlisis de causa, la
correccion (si aplica) y la accion correctiva propuesta al administrador del sistema
de gestion para su aprobacion.

5. La responsabilidad de conservar la informacion documentada como evidencia de
la implementacion del programa de auditoria y de los resultados de las auditorias

es del ASG.
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5.2. ACTIVIDADES.

5.2.1 Auditoria interna.

Responsable Documento

Descripcién de la etapa

GM-FT-004 | EI ASG define cuando va a ser
1 ASG vy lider de Programa de | auditado cada proceso en el afo,
‘ — seguridad auditoria teniendo en cuenta su estado e
Programar de auditoria interna importancia y los resultados de las
auditorias previas.
Para cada ciclo definido en el
programa se determina si la
auditoria va a ser realizada por
5 Designar equipo auditor ASG y lider de Notificaciébn o | auditores internos 0 externos a la
: contrato CREG, y se seleccionan teniendo
seguridad e
en cuenta la verificacibn de
competencia descrita en la politica
1 de este documento
De acuerdo con el plan de auditoria
A4 se define para el ciclo: objetivo,
T alcance y criterios; y para cada
Elaborar plan de auditoria . . GM-FT-002 proceso se define la hora, fecha y
3. Auditor Lider Plan de o ;
o requisitos a auditar. Cuando hay
auditoria mas de un auditor el auditor lider
asigna los procesos a los
auditores.
Se comunica el plan de auditoria a
Comunicar el plan de IOS. gudij[{:\dos Cpn 10 dias de
auditoria anticipacién. Si hay alguna
Correo dificultad para la realizacién de la
4, ASG o e
electrénico auditoria en las fechas y horas
programadas, se le debe hacer
saber al auditor para que haga los
ajustes correspondientes.
Elaborar lista de El auditor o los auditores revisan la
verificacion y notas GM-FT-001 | documentacion pertinente de los
5. Auditor Lista de procesos a auditar y prepara la
verificacion auditoria con base en los requisitos
aplicables.
v El auditor hace una reunion con los
Hacer reunién de auditados para presentarse o0
apertura GM-FT-006 presentar su equipo auditor,
6 Auditor Lider/ Apertura y explicar los objetivos de la
' v Auditor cierre de auditoria, el alcance y los criterios;
1 auditoria valida el plan de auditoria y aclara
[j cualquier duda.
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Responsable

Documento

Descripcién de la etapa

El auditor recopila evidencia de

Auditor Lider/ GM-FT-001 auditoria mediante  entrevista,
. Lista de . L
7. Auditor N observacion de actividades,
o verificacion PR P
Hacer auditoria verificacion y andlisis de
documentos y entre otros.
Si la auditoria fue realizada por
A mas de un auditor el equipo se
Preparar conclusiones Audltor_L|der/ relne para compartir sus notas y
8. de auditoria Auditor clasificar los hallazgos
identificados; si fue un solo auditor
para revisar sus notas con el
mismo fin.
v El autor lidera la reunion para
— - presentar las conclusiones de la
Hacer reunién de cierre . ) GM-FT-006 auditoria de forma general
Auditor Lider/ Apertura y . .
9. . - haciendo mencion a las fortalezas,
Auditor cierre de . i
auditoria aspectos a mejorar y posibles no
conformidades.
Prepara informe de . . GM-FT-005 Se doc_:urT_lentan I_as conclusiones
. Auditor Lider/ de auditoria en el informe.
10. auditoria . Informe de
Auditor o
auditoria
Comunicar los
resultados de la
auditoria Dar a conocer el resultado de la
ASG Correo auditoria y solicitar el
electrénico diligenciamiento y envio de los
4 planes de tratamiento de las no
FIN conformidades identificadas.

CONTROL DE CAMBIOS.

. . Fecha Nueva
Descripcidon del cambio Responsable Modificacion  Version
Creacioén del documento. ASG 21/06/2006 0
Actualizacion del documento. ASG 06/10/2008 1
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Se modificé la estructura del documento de

) Responsable de
acuerdo con los nuevos parametros de P

11/11/2009 2

. Planeacion
elaboracion de documentos.
El Procedimiento se cambia del proceso
Gestion de Control y Evaluacion al proceso
Gestion de Mejoramiento; adicionalmente ASG 25107/2012 3

se realiza la revision, correccion 'y
actualizacion del documento con el fin de
mantener la mejora continua del sistema.
Se actualiza la descripcion y responsables
de las actividades a desarrollar dentro del ASG 16/12/2011 4
procedimiento.

Se actualiza el procedimiento de acuerdo
con los pardmetros establecidos por la ASG 11/09/2013 5
norma 190011y la Entidad.
Se ajusta el documento para cubrir| Asesor Informaticay
auditorias al sistema de gestion. Tecnologia

Se ajusta el objetivo y el alcance del
procedimiento con el fin de tener claridad
hasta donde va y responsabilidades. De ASG 06/10/2017 7
igual manera se ajustan las politicas y
requisitos de auditores.

27/10/2015 6

7. DOCUMENTOS RELACIONADOS.

GM-FT-001 Lista de verificacion.

GM-FT-002 Plan de auditoria interna.

GM-FT-004 Programa de auditoria interna.
GM-FT-005 Informe de auditoria interna.

GM-FT-006 Reunion de apertura y cierre de auditoria.
GM-FT-007 Solicitud de acciones de mejora.

ANANANANA YN
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